BILGI GUVENLIGI

Bilgi Gizliligi ve Giivenligi
Zararlh Yazilimlar
Alinacak Tedbirler
Giivenlik Yazilimlari



BILGIYE ULASMAK COK KOLAY!

" Teknolojinin stirekli gelismesi, bilgi ve iletigsim teknolojisi

araclarmm hizla yaymasiyla cagomuizda bilgiye ulagmak oldukga

kolay hale gelmistir.

" Eyde, park’ca, okulda, yolculukta.. Artik diledigimiz an
istedigimiz bilgiye rahatca ulasabiliyoruz.
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BIiLGI GIZLILIGI VE GUVENLIGI

" Bilgiye ulagmak kolay. Fakat kisilerin, sirketlerin, kuruluslarm ulagilmasmnt

'Ls‘cemedigi bilgileri de vardur.

" |ste bu noktada bilginin gizliligi ve giivenliginin onemi ortaya ¢ikeyor.




KiSISEL BILGISAYAR GUVENLIGI

u Gﬂnlﬂgﬁmﬁzde oldugu gi’oi Ioilgisayaﬂmtzda da ozel Ioi[gi[erimiz olabilir.

" Ornegin fotograflarimizi, videolarimizt herkesle paylasmak istemeyebiliriz




KiSISEL BILGISAYAR GUVENLIGI

" Bilgisayarumiza sifre (parola) koyarak cevremizdeki kisilerin bilgilerimize ulagmasin

ko layhkla enge“eyebiliviz.

" Peki bilgilerimizi internet tizerindeki milyonlarca kisiden nasil koruyacagiz.




BILGISAYAR VE BILGI GUVENLIGI

- Bi[gisayanmm ve Ioilg[lerim[zi nastl komyacagtmm 6§renmeden once gel'm once

digmanlarimizt tantyalim.




ZARARLI YAZILIMLAR

" Kotu niyeﬂi bilgisayar kullanicilart taraﬁndan Ioilgisayaﬂmtza, sistemimize ve

bilgilerimize zarar vermek, onlart ele gec;irmek amaayla haZLV[anML§ yazdtmlardm




ZARARLI YAZILIM TURLERI

" Ne yazik ki bilgisayarmiza zarar verebilecek programlarin sayist ¢ok fazladur ve
dikkat edilmedigi takdirde bilgisayarniz kotit amacli kisilere karst savunmasiz hale
gelir.

 VRUSIR SOLUCANLAR

TRUVA ATLAR] REKLAM YAZILIMLARI ~ TUSKAYDEDICI




VIRUSLER

u Bi[gisayanmtza girip dosya ve pvogram[anmtza zarar verir.
= \iriisler Ioi[gisayammzda ’oilgilevi bozabilir hatta silebilir.

" Bilgisayar viriisit pek ¢ok zararli yazilimdan ¢ok daha tehlikelidir

ciinkit dogrudan dosyalarmiza zavar verirler.

" Viriislerin aktif olabilmesi i¢in bir sekilde kullanict tarafidan
calistirlmalan gevekir.




CASUS YAZILIM (SPYWARE)

" Kullanicim izniyle veya izni digmnda bilgisayara yiiklenen ve kullanici ya da
Ioi[gisayav hakkmda Iailgi top layqo bunlart uzaktaki bir ku”amaya génderen bir
program tirtidiir.




SOLUCAN (WORM)

® Yerel stiriiciide ya da agda kendini tekrar tekrar kopya[ayan bir programdw. Tek

amact stirekli kendini kopyalamaktw.

. Hevhangi bir dosya ya da verlye zarar vermez ancak stirekli kopyalama yaparak

sistemi mesgul eder ve bilgisayar hizm etkiler.




TRUVA ATI (TROJAN)

" Truva att bir viriis degildir. Gercek bir uygulama gibi goziiken zararlt bir program
tiriidir.

" Truva att bilgisayarmiza giivenlik agigi olusturur ki bu da zararlt programlarm,

kisilerin sisteminize girmesi i¢in bir yol acar.




REKLAM YAZILIMI (ADWARE)

" Herhangi bir program ¢alisirken reklam agan yazilimdur. Adware internette
gezerken otomatik olarak bilgisayanmza inebilir ve tarayict pencere levi ile

gérﬁnﬁilenebilir.




TUS KAYDEDICI (KEYLOGGER)

" Bilgisayarinizda yazdigmz her seyi kaydedip saldirgan sahsa gonderen program ya

da dOYI&Vl m lard r.

- Gene[ larak §fl’€ erinizi 6[6 gegurmek lQU’l ku“amhﬂav I
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ZARARLI YAZILIMLARDAN KORUNMA

YONTEMLERI

" Bilgisayarmiza gliglit bir givenlik yazilim yiikleyin. Bu giivenlik yazilimmm giincel

ve ¢calistyor oldugundan emin olun.

" Bilmediginiz programlart bilgisayariniza yiiklemeyin, calistormaym.

" Kullandigmiz isletim sistemine ait glincellestirmeleri thmal etmeyin.



ZARARLI YAZILIMLARDAN KORUNMA

YONTEMLERI

= Odiil, hediye VS. kazandtgmm belirten reklamlara aldanmaym, ttklamaym.
u Gﬂvenmediginiz bir Ioi[gisayara USB bellek, haﬁza kartivs. takmaym.
= Bilgi[erlnizin diizenli olarak yedeg'mi almn.

" Belirli araliklarla bilgisayarmnizi kotit amaglt yazilimlara karst tavat’cmV{. ,

N
" Bilmediginiz, gitvenmediginiz internet sitelerine girmeyin. ~ [
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GUVENLIK YAZILIMLARI

" Kot amaglt yazilimlara kargt bilgisayarimizin giivenligini saglayan yazilimlardur.
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ANTIVIRUS

" Antivirus yazdwm Ioi[gisayanmtza viriis, truva att, solucan gibi kotit amac;h

yazdtmlarm glrmesini enge”er. Aynca bu yazdtmlam tespit edip temiz[eyebilhf.

" Antiviriis yazilmmmn tim kotit yazilimlart tanyabilmesi icin stirekli

giincellestirilmesi gerekir. LEIE




GUVENLIK DUVARI (FIREWALL)

" Guivenlik duvart disaridan gelebilecek tehditlere karst koruma saglayarak yetkisiz

kisilerin bilgisayariniza erigmesini engeller. D @ 3
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(1) Bilgisayariniz

(2) Glvenlik duvariniz

1 3 ) Internet



TESEKKURLER

Ramazan AKYUZ

Bilisim Teknolojileri Ogretmeni



